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The medical devices sector is fast becoming a high-volume market for which technical innovation, cost control 
and IP management are competitive prerequisites. In this series of articles, UBM TechInsights explores the 
legality, methodology, and application of Reverse Engineering as it pertains to the Intellectual Property Lifecycle 
to help companies moving into the market for consumer-grade medical devices understand how and why they 
must protect their intellectual property rights. 
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Electronics and IP:  Look before you leap 

Why the consumer market above all demands a rigorous IP strategy built 
with Reverse Engineering 
 
There is an epidemic raging in the U.S. and elsewhere in the industrialized world, an epidemic that is 
driving explosive growth in a multi‐billion‐dollar segment of the consumer electronics market.  
 
This epidemic is poor health, driven by a sedentary lifestyle, a populace addicted to convenience foods 
riddled with fat and sugar, and an aging baby boomer generation. The number of people suffering from 
high blood pressure, heart disease and diabetes grows by the millions every year, according to data from 
organizations such as the U.S. National Health Interview Survey and the American Diabetes Association. 
 
As a consequence, there is a growing demand for consumer‐grade medical devices – gadgets with the 
features, functionality and ease of use that allow the average person to monitor their own health and 
manage conditions such as diabetes and hypertension. 
 
The challenge for companies looking to take advantage of this opportunity, however, is to understand 
the complexities of managing and asserting intellectual property rights (IPR) in what is perhaps the most 
price‐sensitive, fast‐moving and competitive market in the world – consumer electronics. 
 
Companies that fail to employ a rigorous program to protect their IPR run the risk of costly litigation, lost 
revenue and weakened market share. Through this six‐part series, we will define and explore the 
importance of a well‐defined IP strategy and the role that Reverse Engineering plays in policing one’s IPR 
in the consumer medical device market throughout the entire lifecycle of a patent portfolio. 
 
A Potential Minefield of a Market Opportunity 
A 2008 report from InMedica, a division of IMS Research, forecast that global manufacturer revenues 
from the production of consumer medical devices will reach more than $5 billion within the next year 
and experience a compound annual growth rate of almost 10 per cent. 
 
From intelligent glucose management systems with graphic user interfaces (GUIs) and upgradeable 
software, to automatic blood pressure monitors that store and analyze data, consumer medical devices 
are becoming more sophisticated by the day. The challenge is to feed this growing market with devices 
that blend form with functionality – people want devices that resemble other electronic gadgets, with 
advanced capabilities that lessen their reliance on technology. The device must look good and perform 
its function quickly and accurately with minimal fuss and bother. 
 
Even companies that are well‐versed in IPR and patent protection, such as drug developers and 
professional grade medical instrument makers, may not be prepared for the challenges of expanding 
into the consumer market. The typical drug‐coated stent, for example, may have dozens of patents 
attached to it. A sophisticated blood glucose monitor, on the other hand, could have thousands, related 
to its GUI, software, battery, memory, power management system, integrated circuits (ICs) and any 
wireless or Internet connectivity. 
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Even a device maker accustomed to these complexities for the professional market, can find itself in a 
game‐changing situation with a price‐sensitive consumer market in which convergence – the bundling of 
multiple features on one device – makes it that much more difficult to identify and track the origin of all 
the IP contained within the device. The need to work with low‐cost offshore manufacturing partners and 
third‐party suppliers of cheap, mass‐produced ICs, can also create conditions favourable to 
unintentional patent infringement. 
 
Effective Defence and Offence through Reverse Engineering 
So how does a device maker effectively manage and police the innovation inherent in its devices to both 
protect its own intellectual property and to ensure it has a rock‐solid defence against allegations of 
patent infringement from competitors? 
 
Using reverse engineering (RE) to inform strategy and decision making across the IP lifecycle is the 
answer. RE is the systematic tear down and analysis of what lies under the hood of particular device to 
understand how it works and what intellectual property went into its creation. This is a legal and proven 
method to: 
 

 Determine if a competitor’s comparable product is implementing patented inventions. 

 Benchmark one’s self against the market 

 Identify technology trends and key innovation impacting market dynamics  
 
Through this series, we will explore the legality, methodology, and application of RE as it pertains to the 
IP Lifecycle, which we break into five stages: 
 

 Technology & Market Assessment 

 Formulating an IP Strategy 

 Establishing an IP Position 

 Leveraging IP to Defend Business 

 Monetizing One’s IP 
 
In the next two articles, we will examine the IP Lifecycle in more detail and explain how RE is not only a 
legal, but also an essential tool to protect a company’s IP portfolio through its entire lifecycle. In 
subsequent articles we will explore device tear‐down and analysis. 
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Electronics and IP:  Defining the IP Lifecycle 
To protect your intellectual property rights, you must first understand the 
5 stages of the IP Lifecycle 
 
{Side Note: This is the second in a six‐part series that explores the legality, methodology, and application 
of Reverse Engineering as it pertains to the IP Lifecycle to help companies moving into the market for 
consumer‐grade medical devices understand how and why they must protect their intellectual property 
rights (IPR).}  
 
Intellectual property (IP) is the core asset of a modern corporation. 
 
While it is reasonable to assume that most executive teams understand this, at least in theory, it is all 
too easy to become pre‐occupied with the day‐to‐day challenges of running the business to step back 
and think strategically about how IP must be managed and policed for the company’s long‐term, 
strategic benefit. But in today’s economy, IP is a precious commodity that can be put to work for your 
business . . . or used against it. 
 
This is particularly true when bringing consumer‐grade medical devices to market. The consumer 
electronics market is perhaps the fastest moving, most competitive industry in the world. It is a volume 
business in which robust competition creates urgency to manage cost, understand competitive 
positioning and leverage IP to one’s tactical and strategic advantage. By the same token, successful 
entry into the market for consumer‐grade medical devices demands technical innovation, cost control 
and rigorous IP management. 
 
As we stated in Part I of this series, Reverse Engineering (RE) is a process crucial to managing, policing 
and enforcing one’s IPR. RE is the systematic tear down and analysis of what lies under the hood of 
particular device to understand how it works and what intellectual property went into its creation. In 
this article, we will define and explore the five stages of the IP Lifecycle and how RE is pertinent to each. 
 

The IP Lifecycle 
A successful product typically follows a well established lifecycle of concept, introduction, growth, 
maturity and decline. The IP associated with the product progresses through its own lifecycle in lock‐
step. RE has a specific role to play at each stage: 
 
Stage 1: Technology & Market Assessment 
The goal at this stage is to gather the technical and market intelligence that will guide a company’s 
research and development efforts throughout the lifecycle. RE of competing products provides insight 
into what technology is currently on the market, what functionality is being put into devices, the cost of 
manufacturing and the manufacturing processes that have been employed.  
 
This kind of intelligence allows a company to understand and develop its own differentiators, value 
proposition and competitive position against other players in the market. It creates a roadmap that 
helps a company understand what direction it should take in terms of new patent development or 
acquisition to bring something new and innovative to the market, profitably. RE helps a company 
advance the state of the art, rather than repeat it. 
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Stage 2: Formulate an IP Strategy 
Once this intelligence has been gathered, it can be used to build a suitable IP strategy. This strategy will 
dictate the programs needed to develop and manage the patent portfolio, to defend the IP position of 
the business, and to monetize valuable IP assets. Again, this requires a clear understanding of the 
company’s own patent portfolio, as well as that of its competitors – intelligence gathered through a 
program of RE. 
 
Stage 3: Establish an IP Position 
At this stage, a company is managing and strengthening its IP portfolio through a judicious and proactive 
combination of quality assessment, acquisition and new patent development through R&D that will 
allow it enforce its IPR and bring innovative new products to market.  Knowledge of RE can be used to 
help craft patent claims that can be detected in an end product and to identify useful patents for 
acquisition to strengthen the company’s IP position. 
 
Stage 4: Leverage IP to Defend Business 
It’s time to gird for battle. At this stage, a strong IP strategy becomes a primary weapon to defend 
market share, minimize the potential for third‐party claims of patent infringement against the company 
and assert claims against others. It is a weapon tempered and honed by RE. 
 
RE is particularly effective to gather evidence of prior art to invalidate assertions of infringement against 
your company, as well as strengthen an assertion against a third‐party posing a threat to your market 
share by clearing illustrating the alignment of your patents to products from the third party.  
Stage 5: IP Monetization 
Once a company has defined, strengthened and leveraged its IP portfolio, it has created a core asset for 
the business. The goal now is to maximize the return from that asset through licensing and sales to 
increase cash flow, satisfy investors/shareholders and provide the capital necessary to engage in new IP 
development. Using RE to generate evidence of unlicensed use of patented technology is a key to 
demonstrating the value of the patent assets and therefore maximizing the potential return. 
 
In the next article, we will examine the legality of RE. In subsequent articles we will explore the benefits 
of RE scenarios relevant to consumer medical devices with physical product teardown and analysis of 
semiconductors and software/firmware. 
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Electronics and IP:  The right to reverse engineer 
RE is not only legal, but crucial to a fair and competitive market 
 
{Side Note: This is the third in a six‐part series that explores the legality, methodology, and application 
of Reverse Engineering as it pertains to the IP Lifecycle to help companies moving into the market for 
consumer‐grade medical devices understand how and why they must protect their intellectual property 
rights (IPR).}  
 
In the eyes of the law, the act of reverse engineering to obtain know‐how about another’s products 
bears a noteworthy distinction from how said know‐how is applied. Under most circumstances, one is 
not condemned for engaging in a process to acquire knowledge, but for what purpose said knowledge is 
applied. 
 
Reverse engineering (RE) should be regarded in the same vein as reading respected peer‐reviewed 
journals, attending technical conferences and engaging in pure R&D to stretch and break the boundaries 
of current knowledge and technology. All of these activities are part of the process of learning and 
discovery that is essential to innovation.  
 
The notable exception to this is with software/firmware, where copyright laws come into play that place 
restrictions on some reverse engineering activity depending on its purpose. In the landmark case of Sega 
Enterprises vs. Accolade, the court did not rule in favor of software RE, but it did determine that it was 
acceptable if undertaken for a legitimate purpose, such as to access the functional specifications 
necessary to make a compatible program.” 
 
How does one develop and bring to market a new product without an in‐depth understanding of the 
capabilities and limitations of the technology already available to consumers? How can it ensure its 
products, when working with off‐shore manufacturers and third‐party component suppliers to reduce 
costs, is not inadvertently infringing on another’s patents? These are all questions pertinent to The IP 
Lifecycle discussed in the previous article and for which RE is a crucial investigative tool. 
 
A paper published in the April 2002 edition of the Yale Law Journal, “The Law and Economics of Reverse 
Engineering,” summed it up this way: 
 
“Of necessity, reverse engineering is a form of dependent creation, but this does not taint it, for in truth, 
all innovators stand on the shoulders of both giants and midgets.” 
 
The advancement of electronics and digital media over the past 40 years has led to extensive legal 
debate and the creation of new legislation to clarify and justify the legality of RE. While the legal 
subtleties of RE vary with the medium in question – be it traditional manufactured goods, 
semiconductors, software or digital media – there is a common framework that states the circumstances 
in which RE is an accepted practice. In general terms, RE is only a prohibited practice where there is 
convincing evidence of market‐destructive consequences for the company whose product is being torn 
down. 
 
As the Yale paper concluded, RE is a fair means to promote healthy competition to develop new 
products, controls costs for the consumer, constrain the ability of one company to obtain a market 
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monopoly, and induce licensing agreements that allow innovators to recoup R&D costs. Courts have 
treated RE as an important factor in maintaining balance in intellectual property law and preventing 
monopolies that stifle innovation and fair competition. 
 
In fact, the act of purchasing a product on the open market does confer personal property rights to the 
buyer, including the right to take the product apart and study its makeup. The exception to this, again, is 
found with the application of copyright law to software/firmware. 
 
RE is a legal and laudable practice if: 
 

 The cost and length of the process affords the innovator of the product or technology the time 
to recoup R&D costs before a competing product is brought to market. This is particularly 
relevant to hardware and manufactured products. 
 

 The second‐comer is investing in forward‐engineering that advances the state of the art and not 
simply looking to “rip‐off” the previous innovation by making exact copies. This condition 
underpins the first three stages of the IP Lifecycle – Technology & Market Assessment, 
Formulating an IP Strategy and Establishing an IP Position. In practice, this is particularly relevant 
to the semiconductor industry, where it is often quick and easy to duplicate another’s design. 
Here regulation has imposed conditions that the process of RE must be used to develop a chip 
that is in some way original, as opposed to being a clone of the chip that was reverse 
engineered. Again this does not apply to software/firmware, where, due to copyright law, it is 
illegal to RE for purposes of making a competing product.  

 

 The purpose is to achieve interoperability and compatibility between software/firmware or with 
an operating system, work out bugs and to customize for specific applications. 

 

 The results of RE help to assert, or defend against allegations of, patent infringement. This is 
fundamental to stages four and five of the IP Lifecycle – Leveraging IP to Defend the Business, 
and Monetizing IP. 

 
Protecting one’s Intellectual Property Rights is important to any technology company. Products 
otherwise risk being devalued, commoditized, or even directly copied without ongoing technical 
innovation and the strategic protection with patent, trade secret and other forms of legal protection. 
However, an effective and proactive IP strategy that protects a company’s interests fosters healthy 
market competition and drives innovation demands the “under‐the‐hood” intelligence that only RE can 
provide.  
 
In the next three articles, we will explore the benefits of RE scenarios relevant to consumer medical 
devices with physical product teardown and analysis of semiconductors and software/firmware. 
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Electronics and IP:  Using constructive destruction to look under 
the hood 
Device teardown analysis provides crucial market intelligence  
 
{Side Note: This is the fourth in a six‐part series that explores the legality, methodology, and application 
of Reverse Engineering as it pertains to the IP Lifecycle to help companies moving into the market for 
consumer‐grade medical devices understand how and why they must protect their intellectual property 
rights (IPR).}  
 
When Apple released its much‐hyped iPad over the Easter weekend, there was ample interest from 
consumers and other electronics makers to get inside the device and probe its secrets. Specialists in 
device teardown wasted no time cracking open the iPad to reveal to the world the origins and 
innovations inherent in its flash memory, display, battery, circuit board(s) and chips. 
 
While this feverish interest in what lies under the hood of the latest gadget from Apple has achieved the 
status of a professional sport, device teardown analysis such as this has a much more important role to 
play than to simply satisfy the curiosity of technophiles and tinkerers. It is a process fundamental to 
garnering the competitive intelligence an electronics maker needs to successfully bring a new product to 
market and to protect its intellectual property rights (IPR). 
 
Through the previous articles in this series, we introduced the five stages of the IP Lifecycle, how they 
relate to reverse engineering (RE) and how RE itself is a legal and accepted process when it does not 
violate copyright law (a distinction pertinent to software/firmware) and does not have market 
destructive consequences for the manufacturer whose technology is being reverse engineered. 
 
Device teardown analysis lies at the core of the RE process. From an ergonomically designed enclosure, 
down to the individual capacitor and diode, every element of a device is created through a process of 
manufacturing that turns raw materials into a useful component. By taking a device apart and analyzing 
each of these components in detail to identify the materials and manufacturing processes used, and also 
to indentify components licensed from third‐party suppliers, it is then possible to develop a bill of 
materials, or BOM – an essential reference to guide for new product development.  

Relating teardown to the IP Lifecycle 
Stage 1: Technology & Market Assessment 
Device teardown provides a clear and intimate view of what competitors are doing. It is key to 
determining what combination of features, functionality and pricing are necessary to distinguish a 
product from existing competitors and afford it a reasonable chance of commercial success. The costing 
intelligence that comes from the teardown shows where and how costs can be cut – a vital 
consideration in a market as price sensitive as consumer electronics. By the same token, teardown 
analysis may reveal that a particular market segment is already too crowded to support another entrant. 
 
Stages 2 & 3: Formulating an IP Strategy and Establishing an IP Position 
With the BOM in hand, an electronics maker can position its existing patent portfolio against the market 
to understand how its IP can be leveraged to launch a disruptive new product. It is also reveals where an 
existing patent portfolio is weak. This will help an electronics maker understand what IP it will have to 
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acquire or license from third parties, and what other external expertise it may have to retain, such as 
designers, integrated suppliers and offshore manufacturers. Again, these are all factors that will impact 
the cost competiveness of the final product. 
 
Teardown also allows for a close look at device efficacy and accuracy and the quality of the components 
that have been used. What flaws or shortcomings have been documented with existing devices? How 
can these issues be overcome and how much will it cost to develop a more reliable product? 
 
Stages 4 & 5: Leverage IP to Defend Business and IP Monetization 
As discussed in previous articles, RE is particularly effective to gather evidence of prior art to invalidate 
assertions of infringement against your company, as well as strengthen an assertion against a third‐party 
that is posing a threat to your market share. Using RE to generate evidence of unlicensed use of 
patented technology is a key to demonstrating the value of the patent assets and therefore maximizing 
the potential return. 
 
Device teardown analysis is fundamental to these final two phases of the IP Lifecycle. It provides a first 
look at what IP is being used in a device and how it is being used. Thorough and well‐documented 
teardown also creates an historical record that will outlast physical examples of a device in our 
disposable culture. This is important evidence to invalidate patent claims on the grounds of prior art. 

More than a keen eye and a screwdriver 
It bears noting that it is legal to publish the results of a device teardown analysis. The act of purchasing a 
product on the open market does confer personal property rights to the buyer, including the right to 
take the product apart, study its makeup and disclose the findings. The exception to this, again, is found 
with the application of copyright law to software/firmware. 
 
However, effective and complete teardown to produce an accurate and complete BOM requires 
specialized analytical equipment, deep technical expertise and extensive knowledge of the component 
supply market. It is a specialized discipline that is the forte of an experienced RE firm. 
 
In the next article, we will explore semiconductor RE for bio‐electrical components. 
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Electronics and IP:  Seeing inside the very small 
MEMs, bio­electrical devices test the best reverse engineers 
 
{Side Note: This is the fifth in a six‐part series that explores the legality, methodology, and application of 

Reverse Engineering as it pertains to the IP Lifecycle to help companies moving into the market for 

consumer‐grade medical devices understand how and why they must protect their intellectual property 

rights (IPR).}  

In March of this year, STMicroelectronics announced a new development program for a device called 

the “SENSIMED Triggerfish” that will allow glaucoma patients to benefit from earlier diagnosis and more 

effective, tailored treatment thanks to a “smart” contact lens. 

Using a new development platform from Swiss company Sensimed AG, Triggerfish uses a contact lens 

that includes an embedded strain gauge to monitor the curvature of the eye over a period of time. The 

developers claim this will provide much more valuable data than can be obtained from conventional 

ophthalmic equipment.  

At the heart of this system is a wireless Micro‐Electro‐Mechanical System (MEMS) sensor in the contact 

lens that acts as a transducer, antenna and mechanical support for read‐out electronics. A tiny 

dedicated processing circuit and an RF transmitter communicate the measurements to a small receiver 

worn around the neck. 

This is just one example of how advanced, and how small, medical device technology is becoming on an 

almost daily basis. MEMS devices, in which electronic circuits and mechanical devices are manufactured 

on a single silicon chip, are evolving alongside implantable micro‐machines with controlled moving parts 

and bio‐electrical interfaces that allow for non‐intrusive diagnostics – such as reading body chemistry 

from the surface of the skin to measure blood glucose levels without pricking a finger. 

In the previous article, we talked about the crucial role that device teardown analysis plays in managing 

an electronics maker’s IP Lifecycle, particularly as it pertains to the market for consumer‐grade medical 

devices – a market in which managing and reducing the costs of materials and manufacturing without 

sacrificing device efficacy is an ongoing challenge. 

Rigorous management of one’s patent portfolio becomes all the more important as the state‐of‐the‐art 

becomes more sophisticated. When it comes to MEMS and bio‐electrical technology, the very materials 

and manufacturing processes used can themselves be subject to patent protection. 

Beyond the data gathered from simple visual inspection of a device’s components through a teardown, 

the more advanced processes used to analyze semiconductor technology must be employed for detailed 

cost estimating, time to market and competitive analysis, and patent infringement analysis. 

Structural Analysis 
Once a device has been torn down to its constituent components, it is time to look beyond what even a 

microscope can reveal. Structural Analysis uses a number of devices and processes, some of which can 
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themselves be patented, to create cross‐sections and analyze chemical composition. This includes mass 

spectrometry, scanning electron microscopy and energy dispersive spectroscopy, among others.  

This depth of analysis is particularly important when dealing with non‐standard devices such as MEMS 

with different moving parts, as well as sealed packaging designed to maintain the sterility required for 

anything that will go inside the human body. Again, the very processes and materials used in 

manufacture may themselves be proprietary. Only this depth of analysis can reveal if a patent is being 

infringed or provide the intelligence an electronics maker needs to bring a competitive product to 

market that is not in violation of another’s patents. 

Circuit Extraction 
After structural analysis comes Circuit Extraction. At this stage a chip is taken apart layer by layer to the 

most basic level to study, not only its design but how its design dictates how it works to achieve its 

desired function – all areas that can be subject to specific patents. A complete Circuit Extraction 

provides all of the information necessary to reproduce the chip. This, the most complex aspect of 

reverse engineering, is a highly specialized field that can employ proprietary processes that have taken 

years to develop. Even with a top tier reverse engineering firm, this process can take anywhere from a 

few weeks to a few months. 

Take for example, the disposable strip used with consumer‐grade blood glucose monitors. A drop of 

blood is placed on the strip. An electrical current is applied that causes a chemical reaction. A chip will 

receive and amplify the signal generated by the chemical reaction. The device’s processor and software 

will interpret this data and provide the user with a reading of their blood glucose level on a digital 

display. 

Each step of these steps can be subject to one or more patents. How is the signal taken from the 

chemical reaction? How is the signal delivered to, and processed by, the chip within the monitor? Only 

Circuit Extraction can provide the answers ... and solid evidence that is admissible in court to defend or 

assert a claim of patent infringement. 

In the next and final article in this series, we will explore emerging software RE for infringement analysis. 

 



 

 

 

 

www.ubmtechinsights.com 

Electronics and IP:  The hard facts about software  
A company’s best kept secret may in fact be someone else’s 
 
{Side Note: This is the final instalment in a six‐part series that explores the legality, methodology, and 

application of Reverse Engineering as it pertains to the IP Lifecycle to help companies moving into the 

market for consumer‐grade medical devices understand how and why they must protect their 

intellectual property rights (IPR).}  

There was once a company that attempted to patent a process for the precise measurement of the knee 
joint prior to surgery without resorting to expensive CT scans. The process was ingenious in its simplicity, 
combining low‐tech hardware with custom software solution to build a 3‐D image from a few standard 
2‐D X‐rays. 
 
Clever? Yes. Innovative? Yes. Original? Not so much. 
 
It turned out that a method for converting 2‐D images into 3‐D images had been developed, and 
patented, decades earlier for a completely different application. What is notable about this example is 
that this company did not set out to rip off another’s invention – it had unknowingly recreated a 
previous invention in another field.  
 
This example illustrates the thin ice upon which many companies can inadvertently find themselves as 
the partition between hardware and software continues to shift in favor of the latter. A software 
algorithm that can perform a desired function in place of a hardware component can yield significant 
cost savings and dramatically shorten time to market. For companies eager to compete in a market as 
cost‐sensitive as consumer electronics, achieving desired functionality and device efficacy with a 
software solution in lieu of hardware can be a Holy Grail. 
 
Software, of course, can have a relatively high upfront development expense, but once it is in 
production, the ongoing maintenance is far less costly than continuing to churn out in high volume an 
expensive hardware component which it can replace. 
 
Take, for example, a sophisticated sensor that is costly to produce, fragile and required in large volumes. 
This could be anything from a sensor in a weigh scale, to one in a steam iron that reads heat and 
pressure to adjust the temperature setting. That same sensor can be replaced with one that is far more 
economical, robust and easier to manufacture, if combined with a software algorithm.  
 
Patenting the device alone is far from enough 
Today’s consumer electronics market, and the growing medical device subset of this market, is no 
exception. Processes within a device once executed solely by hardware are increasingly being driven by 
a software algorithm. The software and firmware embedded within a device has become a key point of 
differentiation from a competing product. Simply put, hardware components are what you outsource or 
buy of the shelf; software is the proprietary secret sauce that one keeps in house. 
 
But as many companies fail to appreciate, one cannot simply develop a functional device, such as a 
blood glucose monitor or a body fat monitor, and think that its primary function, as well as all of its 
inner workings, can be subject to a single patent. 
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Take, for example, the disposable strip used with consumer‐grade blood glucose monitors: 
 
How is the data from the chemical reaction on the test strip amplified, converted and stored? How does 
the device measure time and determine when the data is not reliable? A real‐time operating system 
certified for medical applications, packaged together with an off‐the‐shelf microcontroller that is able to 
communicate with certain sensors and perform certain computations, drives these functions using any 
number of proprietary software algorithms. But any of these algorithms could have already been 
independently developed and patented years before in an industry as far removed from consumer‐
grade medical devices as automotive. 
 
Software snooping with cause 
Ultimately, a rigorous and effective IP Strategy demands a deep understanding and review of competing 
technologies on the market through a process of Reverse Engineering (RE) to avoid, or assert, a claim of 
infringement. But as explored in our third article in this series, software/firmware, unlike hardware, is 
subject to copyright law. 
 
This application of copyright law limits the circumstances under which it is legal to engage in a process 
of software RE – there must be a clear and credible allegation of infringement to proceed. Even then, it 
is often better to engage the services of a third‐party RE firm, which has the specialized expertise, 
processes and equipment to perform a thorough and impartial analysis of the software in question to 
produce evidence that is admissible in court. 
 
Perhaps most importantly, you as the client of the RE firm are granted an extra level of legal protection 
– the RE firm should disclose to you only the information required to substantiate or invalidate the 
claim, rather than provide you with an inside look at all of the third‐party’s software code. 
 
Software RE: A variety of flavors 
When the legality of software RE is being discussed, one often hears mention of disassembly and 
decompilation – the two most drastic and revealing methods that can be employed to probe the secrets 
of a program or algorithm. 
 
However, it bears noting that, depending on the nature of a claim – whether it pertains to high‐level 
functionality, how components and systems are communicating with each other, or specific processes 
deep within the code – full RE may not be necessary. It may be possible to acquire the necessary 
information with a less intrusive process such as oscilloscopy, IP traffic sniffing, in‐circuit emulation, 
protocol analysis or signal measurement. 
 
Final thoughts 
In conclusion, RE, as we have explored throughout this series, is a fundamental offensive and defensive 
tool for a company looking to develop and introduce new products to the market. It lies at the heart of 
the IP Lifecycle that sees a product through concept, introduction, growth, maturity and decline.  
 
However, RE can take a number of different forms, from device teardown to structural analysis, circuit 
extraction and software decompilation, all of which require sophisticated and expensive equipment, 
custom‐designed processes and expertise that takes years to develop. An experienced RE firm can be an 
OEM’s best strategic ally to navigate the legalities of RE and achieve technological and commercial 
success. 


	Why the consumer market above all demands a rigorous IP strategy built with Reverse Engineering
	MDDI Article Two FINAL.pdf
	To protect your intellectual property rights, you must first understand the 5 stages of the IP Lifecycle

	MDDI Article Three FINAL.pdf
	RE is not only legal, but crucial to a fair and competitive market

	MDDI Article Four FINAL.pdf
	Device teardown analysis provides crucial market intelligence 
	Relating teardown to the IP Lifecycle
	More than a keen eye and a screwdriver


	MDDI Article Five FINAL.pdf
	MEMs, bio-electrical devices test the best reverse engineers
	Structural Analysis
	Circuit Extraction


	MDDI Article Six FINAL.pdf
	A company’s best kept secret may in fact be someone else’s

	MDDI Article Two FINAL.pdf
	To protect your intellectual property rights, you must first understand the 5 stages of the IP Lifecycle




